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1 PRESENTACION

1.1 Mapa de procesos

PLANIFICACION ESTRATEGICA
CALIDAD EN LOS SISTEMAS

pc-1 | pc-2 | pc-3 || pc-4 || pC-5 | Pc-6 || pc-7 | pc-8 |
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DESARROLLO DE SOFTWARE
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I

RESTO DE SERVICIOS

APOYO A PROCESOS Y SERVICIOS

GESTION MEDIO AMBIENTAL SEGURIDAD DE LA INFORMACION

El Mapa de procesos es la representacion de la estructura por macroprocesos y procesos que
conforman el Sistema. Los macroprocesos actuales del sistema son los siguientes:

o MACROPROCESO DE DESARROLLO DE SOFTWARE
o MACROPROCESO DE COMPRAS Y SUMINISTROS

o MACROPROCESO DE ATENCION A CLIENTE

o MACROPROCESO DE MEDIOAMBIENTE

o MACROPROCESO DE SEGURIDAD
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. MACROPROCESO DE EXPLOTACION DEL SISTEMA DE INFORMACION

. MACROPROCESO DE CALIDAD

. MACROPROCESO DE PLANIFICACION ESTRATEGICA

. MACROPROCESO DE APOYO

Uno de los pilares fundamentales del Plan Estratégico de Lantik es el desarrollo del Plan de Calidad que
engloba el siguiente objetivo:

e Disenar, desarrollar e implantar un Sistema Integrado de Gestién de Calidad propio conforme
con la familia de Normas ISO 9001, que permitan obtener el Certificado de Registro de
Empresa para los macroprocesos de Desarrollo de Software, Atencién al Cliente/a, Compras y
Suministros, 1SO14001 para el macroproceso de Medio Ambiente, ISO 27001 para el
macroproceso de Seguridad de la Informacién e 1ISO20000 para el Servicio de Explotacion de
Sistemas de Informacion.

SO 20000

Explotacion

ISO 27001 Sistemas

Seguridad de la Informacion
ISO 14001 ooy
1ISO 9001 Medio Ambiente

1ISO 9001 Atencion al

cliente

Compras 2018
|SO 900'] instalaciones

y suministros.
Desarrollo y
mantenimiento 2016
sw

2011
2010 ENS
2005 2006 2008 Esquelma Nacional de
Seguridad

Dentro del primer objetivo planteado, se decidié priorizar el disefio, desarrollo e implantacién de un
Sistema Integrado de Gestion de Calidad para el Macroproceso de Desarrollo de Software, debido
principalmente al alto impacto que tiene dicho Macroproceso en el cliente / clienta, para,
posteriormente, continuar ampliando el alcance del Sistema de Gestion de Calidad al resto de
Macroprocesos; la Compra, Suministro e Instalacion de equipamiento informatico para la DFB, y
posteriormente la Atencion al Cliente / Clienta.
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Los alcances de estos sistemas de gestién son los siguientes:

e La gestion del proceso de “EL DISENO, EL DESARROLLO Y EL MANTENIMIENTO DE
APLICACIONES INFORMATICAS” conforme a la norma ISO 9001 (afio 2005);

e La gestion del proceso de “LA COMPRA DE BIENES Y SERVICIOS Y EL SUMINISTRO E
INSTALACION DE EQUIPAMIENTO INFORMATICO PARA LA DIPUTACION FORAL DE
BIZKAIA” conforme a la norma ISO 9001 (afio 2006);

e La gestion del proceso de “SERVICIO DE ATENCION AL CLIENTE EN MATERIA DE SISTEMAS
DE INFORMACION PARA LA DIPUTACION FORAL DE BIZKAIA” CONFORME a la norma I1SO
9001 (afio 2008);

El Sistema Integrado de Gestién de Calidad es revisado formalmente, con una periodicidad minima
anual, por el Comité de Calidad/ Direccién. Los objetivos son concretos, alcanzables, medibles y estan
cuantificados. Los Objetivos de Calidad son coherentes con la Politica de la Calidad y con el
compromiso para la Mejora Continua.

En base a la revisién realizada se actualiza la Politica de Calidad, si procede, se establecen los Objetivos
de Calidad para el siguiente periodo, indicando sus responsables, se detectan necesidades de recursos y
se definen acciones para mejorar la eficacia del Sistema, asi como para mejorar los productos y los
servicios prestados por Lantik.

En el Sistema Integrado de Gestidn de Calidad de Lantik se definen acciones de mejora para mejorar el
comportamiento del propio sistema y se han definido indicadores por proceso que permiten medir el
nivel de eficacia y de eficiencia de los mismos. Para las acciones y los indicadores se disponen de
herramientas informaticas que facilitan su registro y gestion.

Lantik estd comprometida con la proteccién al medioambiente, por lo que se ha dotado de un Sistema
de gestion medioambiental con certificado ISO 14001 desde el afio 2010. La politica medioambiental
esta definida en el “Manual del sistema integrado de Gestion de Calidad”. Las personas usuarias deben
de regirse y cumplir con la normativa establecida para este fin, destacando especialmente la “Politica de
buenas practicas medioambientales”

El alcance del sistema de gestion medioambiental es el siguiente:

e La Gestion Medioambiental de “LA PRESTACION DE LOS SERVICIOS RELACIONADOS CON
LOS SISTEMAS DE INFORMACION RELATIVOS A: DESARROLLO Y MANTENIMIENTO DE
APLICACIONES INFORMATICAS E INNOVACION, EQUIPAMIENTO INFORMATICO,
EXPLOTACION DEL SISTEMA DE INFORMACION, ELABORACION DE POLITICAS
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TECNOLOGICAS, IMPLANTACION Y MANTENIMIENTO DE INFRAESTRUCTURAS,
CALIDAD, ASISTENCIA TECNICA (PUESTO DE TRABAJO), ASISTENCIA TECNICA (CAU
TELEFONICO), FIDELIZACION Y ASISTENCIA A LOS/LAS CLIENTES, FORMACION,
CERTIFICACION Y FIRMA ELECTRONICA, SEGURIDAD LOGICA Y CONSULTORIA” de
acuerdo a la norma ISO 14001;

Lantik se encuentra comprometida con la Seguridad de la Informacién, por lo que dispone de un
Sistema de Gestion de Seguridad de la Informacién (SGSI) que se encuentra certificado en la norma
1ISO27001 desde el afio 2011 y que alcanza los niveles de seguridad necesarios para el cumplimiento de
la legalidad aplicable y entre los que se encuentran el Real Decreto 311/2022, de 3 de mayo , por el
que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica, estando
certificado en el cumplimiento del ENS desde el ano 2018.

El alcance del sistema de la Seguridad de la Informacion es el siguiente:

e La gestion de la Seguridad de la Informacién de “LOS SISTEMAS DE INFORMACION
(PROCESOS, DATOS, TECNOLOGIA, RED CORPORATIVA), QUE SOPORTAN LOS
PROCESOS/SERVICIOS DE: DESARROLLO Y MANTENIMIENTO DE APLICACIONES
INFORMATICAS E INNOVACION, EQUIPAMIENTO INFORMATICO, EXPLOTACION DEL
SISTEMA DE INFORMACION, ELABORACION DE POLITICAS TECNOLOGICAS,
IMPLANTACION Y MANTENIMIENTO DE INFRAESTRUCTURAS, , CALIDAD, ASISTENCIA
TECNICA (PUESTO DE TRABAJO), ASISTENCIA TECNICA (CAU TELEFONICO),
FIDELIZACION Y ASISTENCIA A LOS/LAS CLIENTES, FORMACION, CERTIFICACION Y
FIRMA ELECTRONICA, SEGURIDAD LOGICA Y CONSULTORIA, SEGUN DECLARACION DE
APLICABILIDAD VIGENTE” de acuerdo a la norma ISO 27001y el ENS.

Para la gestion del SGSI, estd constituido un Comité de Seguridad 1SO27000, el cual se relne
periddicamente para la correcta gestion del riesgo en la organizacién, siendo sus funciones principales
la revisién de Andlisis de Riesgos y la proposicion del Plan de Tratamiento de Riesgos correspondiente
al andlisis, asi como la gestién de los incidentes de seguridad relevantes.

El alcance de la certificacion 1SO20000 obtenida en el afio 2016, es la gestiéon del Servicio de
“EXPLOTACION DEL SISTEMA DE INFORMACION QUE COMPRENDE LAS ACTIVIDADES DE
PUESTA EN PRODUCCION DE LAS SOLUCIONES INFORMATICAS (PREPARACION,
PLANIFICACION, OPERACION), CONTROL Y SEGUIMIENTO DE LA CORRECTA EJECUCION DE LOS
SERVICIOS Y PROCESOS, DE MANERA QUE SE GARANTICE EL NORMAL DESARROLLO DEL
SERVICIO INFORMATICO PRESTADO POR LANTIK”.
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1.2 Informacién para entidades proveedoras

Cualquier entidad proveedora que trabaje bajo el control de Lantik debe ser consciente de la
repercusion de la labor que realiza dentro del sistema integrado de gestién en el impacto del servicio
final prestado a cliente. La empresa proveedora debe ser consciente de los requisitos de informacion de
los que tiene que tomar conciencia en funcion de la relevancia de los servicios contratados, y dispondra
del apoyo del personal de Lantik para trasladarle dichos requisitos de informacion.

Ademas, también la entidad proveedora que trabaje bajo el control de Lantik debe ser consciente de la
repercusion de la labor que realiza dentro del sistema integrado de gestidon de la posible afeccién
medioambiental ligada a sus actividades (minimizacion de consumos y gestién adecuada de los residuos
generados). Para ello también dispondra del apoyo del personal de Lantik para trasladarle los requisitos
necesarios de informacién.

Toda la informacién relativa a los procesos de contrataciéon, asi como la normativa que les aplica esta
disponible en el perfil del contratante localizado en la pagina web de Lantik.

Cualquier entidad proveedora que trabaje bajo el control de Lantik como parte interesada en el sistema
de gestion ambiental debe ser consciente de las situaciones de emergencia medioambiental
identificadas en el sistema integrado de gestion ambiental (incendios, fuga de sustancias
contaminantes, emisiones fuera de parametros y vertidos contaminantes a red sanitaria) estando
descritas las actuaciones de prevencion y plan de accion correspondiente en las fichas de emergencia
disponiendo del apoyo del personal de Lantik para trasladar el detalle de las actuaciones en caso de ser
necesario.

1.3 Catalogo de Servicios

De acuerdo con el Encargo a Medio Propio entre Lantik S.A M:P y la Diputaciéon Foral de Bizkaia, el
detalle de los Servicios que ofrece Lantik es el siguiente:

e Desarrollo, mantenimiento de aplicaciones e Innovacion.
El servicio de Desarrollo, Mantenimiento de Aplicaciones Informaticas e Innovacién consiste en
el estudio y anélisis de soluciones informaticas, asistencia, en su caso, para la adquisiciéon de
aplicaciones informaticas, desarrollo de aplicaciones, realizacién de pruebas e implantacién en

produccién y su mantenimiento.

e Equipamiento informatico.
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El servicio de Equipamiento Informatico consiste en el suministro de equipamiento informatico
(hardware y software).

e Explotacién del sistema de informacion.

El servicio de explotacién de sistemas de informacién consiste en la organizacién y ejecucién
de la explotaciéon de la infraestructura hardware y software, en la realizacién de todas las
actividades y ajustes necesarios para mantener unas prestaciones adecuadas que cubran las
necesidades de las personas usuarias de los sistemas de informacién. Ademas, como soporte a
las citadas personas usuarias de dichos servicios de informacion, se prestard un servicio CAU
de asistencia no presencial y multicanal para la resolucién de cualquier tipo de incidencia,
dentro del ambito técnico-informatico.

e Elaboracion de Politicas Tecnoldgicas.

Consiste en el disefo, elaboracién y divulgacion de las politicas tecnoldgicas, que seran de
aplicacién en los sistemas informaticos de la D.F.B.

e Implantacidn, configuraciéon y mantenimiento de Infraestructuras.

Consiste en la implantacién y configuracién de la infraestructura de los servidores corporativos,
asi como de los sistemas de redes y comunicaciones, en su vertiente légica y fisica.

e Calidad.

Consiste en prestar asesoramiento y asistencia especializada (Consultoria, Auditoria,
Formacion) a los/las clientes, en la mejora de sus Sistemas de Gestion, en base a criterios de
Calidad, Excelencia y Mejora Continua.

e Asistencia Técnica (Puesto de Trabajo).

El servicio de asistencia técnica al Puesto de Trabajo consiste en asegurar el correcto
funcionamiento del equipamiento ofimatico instalado a las personas usuarias.

e Consultoria.

El servicio de consultoria consiste en prestar asistencia, de manera objetiva e independiente a
la organizacion del/la cliente, para poner al descubierto los problemas de negocio, analizarlos,
recomendar soluciones a esos problemas y dirigir la aplicacién de soluciones.

e Fidelizacién y asistencia a los/las clientes.

El servicio de Fidelizacion y asistencia a los/las clientes consiste en la ejecucion de actividades
encaminadas a cubrir una funcion comercial de relacién con los/las clientes, identificando sus
necesidades, coordinando en Lantik, S.A. M.P. la provision del conjunto de servicios y
garantizando la prestacion de apoyo a los/las clientes y personas usuarias en todos los servicios
ofertados.
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e Formacion.

El servicio de Formacién consiste en la imparticion de cursos de microinformatica, que son las
acciones formativas derivadas del diagndstico de necesidades realizado por los distintos
departamentos forales. Estos cursos podran ser, on-line, con jornada presencial, presenciales
en las aulas de Lantik, S.A. M.P. o personalizados en los locales de los/las clientes.

e Certificacion y firma electrénica.

El servicio de Certificacion y firma electrénica consiste en la emision de diversos certificados
gue garantizan la interoperatividad telemética con la Diputacién Foral de Bizkaia.

e Seguridad Légica.

El servicio de Seguridad Légica consiste en el diseno, elaboracién, divulgacion e implantacién
de las politicas de Seguridad, que seran de aplicacién en los sistemas informaticos de la D.F.B.,
asi como el soporte a las tareas que se deban de acometer para minimizar el riesgo a niveles
aceptables.

e Innovacién y Proyeccion Exterior.
Consiste en la realizacién de actividades tendentes a la realizacién de cambios que generen
nuevos servicios o productos, o que introduzcan novedades en servicios o productos ya
existentes.

e Otros servicios.
Lantik, S.A. M.P. podra prestar cualquier otro servicio no recogido en los puntos anteriores, a

peticidn de la Diputacién Foral de Bizkaia, dentro del presente Encargo anual, de acuerdo a las
normas y limitaciones establecidas.
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ER-2023/2005

El Disefio, el Desarrollo y el Mantenimiento de Aplicaciones Informaticas.
ER-0739/2006

La Compra de Bienes y Servicios y el Suministro e Instalacion de Equipamiento
Informatico para la Diputacion Foral de Bizkaia.

ER-0811/2008

La Atencién al Cliente.




